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- ABSTRAK

PE Bank XYZ merupakan salah satu bank swasta yang memiliki dan menggunakan banyak
Ea@kasn dalam menjalankan kegiatan operasional. Namun dalam praktiknya, perusahaan juga
;‘mengalaml masalah yang dapat menimbulkan kerusakan terhadap asset perusahaan. Untuk
emepanggulangi hal tersebut, maka perusahaan perbankan membuat prosedur pemulihan sistem
‘oyang harus dilakukan jika terjadi kerusakan pada asset tersebut. Dalam melakukan penelitian dan
gperancangan sistem, penulis menggunakan panduan seperti langkah dasar yang harus dilaksanakan
“dalam Ppembuatan BC (Business Continuity) / DR (Disaster Recovery) dan langkah checklists
“recovery untuk respon darurat dan pemulihan yang dapat diubah sesuai dengan kebutuhan
%lndlwdual organisasi dan sistem. Penelitian ini akan dilakukan dengan menggunakan metode
wpengembangan perangkat lunak waterfall, yang merupakan metode pengembangan sistem yang
Smemiliki sifat berurutan sehingga membuat jenis model pengembangan ini sangat rapi untuk
ndlkelompokkan dikelola, dan dipantau pada setiap tahapnya. Hasil dari perancangan yang telah
“dibuat Berbentuk suatu web application yang memiliki fitur responsive agar sistem dapat diakses
Sdimanazsaja dan kapan pun.

=~

SKata Kunci: Sistem Pemulihan Bencana, Checklists Recovery, Model Waterfall.

= ABSTRACT

gaAuaw uep

PT. Bahk XYZ is a private bank that has and uses many applications in carrying out operational
%Tactlvitijes. However, companies also experience problems that can cause damage to company
(gassets. To overcome this, banking companies develop a system recovery procedure that must be
Scarried=out in the event of damage to these assets. In conducting research and system design, the
@author uses guidelines such as the basic steps that must be carried out in making BC (Business
"Contmmty) / DR (Disaster Recovery) and checklists recovery steps for emergency response and
recoveny that can be changed according to the individual needs of the organization and system.
This research will be conducted using the waterfall software development method, which is a
system.development method that has a sequential nature so that this type of development model is
very neat to be grouped, managed, and monitored at each stage. The results of the design that have
been ade are in the form of a web application that has responsive features so that the system can

be accessed anywhere and anytime.

n

!

Keywprds: Disaster Recovery System, Checklists Recovery, Waterfall Model.
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1. Pendahuluan

Pada era industry 4.0, informasi dan
teknolgQy sedang bertumbuh, berkembang
—-dan mempengaruhi kehidupan manusia.
CAdanya- peranan sistem informasi dan
Steknolagi di dalam suatu perusahaan dapat
émembuat segala kegiatan operasional dalam
sperusahaan menjadi lebih mudah dan cepat
Sserta dapat membantu pihak manajerial untuk

«Q

Smengambil keputusan dengan baik. Salah
osatu perusahaan yang menggunakan dan
@mémgandalkan sistem informasi  dan
Steknologi  adalah  perusahaan perbankan.
oNamun; dalam praktiknya, perusahaan juga
odapat Fnengalami masalah dengan sistem
gingormasi dan teknologi baik yang dapat
cdiprediksi maupun tidak dapat diprediksi
Skejadiapnya seperti  bencana, perubahan
Sprases Bisnis dan peraturan pemerintah.

o §Bencana dalam hubungannya dengan
©bishis 5 adalah  segala  sesuatu  yang
cmenggahggu  berjalannya proses  bisnis
“sehingga menghambat suatu organisasi dalam
“menjalankan fungsinya. Keadaan bencana
Syang Sulit untuk diprediksi kejadiannya
Smembuat perusahaan perbankan menjadi
Swaspada terhadap kelangsungan bisnis yang
=dimilikinya terutama physical asset dari
Ssistem Zinformasi dan teknologi. Apabila
Sphysicah asset tersebut mengalami gangguan
Zatau kefusakan, maka kerugian akan di alami
—oleh perusahaan.

% Untuk menanggulangi hal tersebut, maka
Sperusahaan perbankan membuat prosedur
Zpemulihan sistem serta mengadakan simulasi
oterhadap prosedur - prosedur tersebut seperti
“melakuakan prosedur tanggap darurat secara
Skeselytthan  dan  prosedur  pemulihan
“terhadap kerusakan physical asset secara
Smanuak’ Perusahaan akan membentuk tim
Spemulthan bencana yang akan bertanggung
jawab“terhadap proses penanganan simulasi
prosedut pemulihan bencana. Selain itu,
perusabiaan juga akan menentukan Recovery
Time =Objective (RTO), Recovery Point
Objective (RPO) dan PIC dari aplikasi yang
bersifat penting (critical). Namun pada saat
ini, imformasi terkait lokasi server dan
pemiltk aplikasi dari suatu aplikasi dan
infrastfeiktur masih sangat kurang.

Pada saat simulasi, setiap personel tim
pemulian bencana harus memiliki ringkasan
proseddr pemulihan serta daftar contact
persofiterbaru yang dapat dihubungi, akan
tetapi /Pada saat ini, informasi mengenai
contaéb person tim pemulih bencana masih

kurang lengkap. Tim pemulihan akan melakukan
monitoring untuk melihat sejauh mana prosedur
tersebut telah dilakukan serta mencatat hasil dari
proses simulasi untuk melihat apakah prosedur
yang dibuat oleh perusahaan tersebut berjalan
dengan baik atau tidak, serta untuk menemukan
GAP dari RTO dan RPO antara prosedur yang telah
disusun dengan hasil simulasi. Setelah melakukan
kegiatan simulasi, tim pemulih akan membuat
laporan akhir (audit trail) dari hasil simulasi yang
telah dilakukan.

A. ldentifikasi Masalah

Berdasarkan latar belakang tersebut, maka dapat

diidentifikasikan masalah sebagai berikut :

1. Prosedur tanggap darurat secara keseluruhan
yang masih manual.

2. Prosedur pemulihan terhadap
physical asset yang masih manual.

3. Minimnya informasi terkait lokasi server dan
pemilik aplikasi dari suatu aplikasi dan
infrastruktur.

4. Minimnya informasi terkait data terbaru dari
contact person tim pemulih bencana.

5. Proses monitoring perbandingan RTO dan RPO
yang diinginkan dengan hasil simulasi bencana
masih manual.

6. Belum adanya penanganan audit trail atas
seluruh  kegiatan simulasi bencana yang
dilakukan.

kerusakan

B. Batasan Masalah

Berdasarkan identifikasi masalah yang telah

diuraikan, maka penulis membatasi ruang

lingkup masalah sebagai berikut :

1. Prosedur tanggap darurat dari tim pemulihan
bencana masih manual.

2. Prosedur pemulihan terhadap kerusakan
physical asset yang terjadi di server utama
masih manual.

3. Kurangnya informasi terkait lokasi server dan
pemilik aplikasi dari suatu aplikasi dan

infrastruktur yang bersifat critical.

4. Minimnya informasi terkait data terbaru dari
contact person tim pemulih bencana yang
merusak physical asset .

5. Proses monitoring perbandingan RTO dan RPO
yang diinginkan dengan hasil simulasi yang
merusak aset — aset fisik masih manual.

6. Belum adanya penanganan audit trail atas
seluruh kegiatan simulasi bencana terhadap
physical asset.

C. Tujuan Penelitian
Tujuan dari penelitian ini adalah untuk membuat
sistem pemulihan bencana (Disaster Recovery)
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yang dapat memudahkan dan membantu tim
recovery dalam berkomunikasi dan bertukar

informasi

selama  menjalankan  proses

recovery’ serta memberikan data audit trail

W)

[y

~Selamazkejadian.

2D. Magfaat Penelitian

=Adapufmanfaat dari penelitian ini adalah:
31._Bagi Perusahaan

neje ueibeqas dianbuas

N
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“Perusahaan  dapat  memiliki  sistem
cpemulihan bencana (Disaster Recovery),
““yang-mana sistem ini dapat membantu tim
crecovery dalam  berkomunikasi  dan
gbertukar informasi selama menjalankan
cproses recovery serta memberikan data
“audit trail selama kejadian.

.SBagiPenulis

SManfaat yang diberikan adalah penulis
Lg,dapat menambah  wawasan  serta
tpengalaman dalam membuat sistem
g‘)pemulihan bencana (Disaster Recovery).
@Penulis  juga mendapat pengetahuan
tentang teknologi yang digunakan dalam

membuat sistem ini.

. BagrPembaca

Manfaat yang diberikan adalah pembaca

dapat menambah wawasan dan
pengétahuan tentang sistem pemulihan
bengana (Disaster Recovery), serta

pembaca dapat menjadikan laporan ini
sebagai bahan referensi untuk penelitian
dikemudian hari.

. Metode Penelitian
1. ZMetode Penelitian

“Pada penelitian kali ini, penulis

~menggunakan beberapa metode yang

ada, untuk dapat memperoleh hasil

yang maksimal. Beberapa metode

yang digunakan sebagai berikut :

a. Metode Kualitatif

‘ Dalam penelitian Kkali ini, penulis
menggunakan metode kualitatif

karena  penulis perlu  untuk
melakukan penelitian lapangan
(field research) berupa

pengamatan secara langsung serta
pengumpulan data secara
langsung dari pihak-pihak terkait
dengan proses simulasi dan
pemulihan bencana.

h. Metode Pengembangan Perangkat

=. Lunak (Software)
Dalam melakukan perancangan
sistem pemulihan bencana
(Disaster  Recovery), penulis

2.

3.

menggunakan model Waterfall sebagai
metode pengembangan software karena
kebutuhan pihak perusahaan sudah
terdeskripsi dengan baik dan pengerjaan
proyek sistem akan mudah dikontrol
oleh pihak manajer.

Teknik Pengumpulan Data
Dalam penelitian ini, penulis
mengumpulkan data - data yang
dibutuhkan dengan teknik sebagai berikut :
a. Observasi
Penulis melakukan pengamatan secara
langsung pada biro tempat penulis
melakukan penelitian terkait cara biro
ini melakukan simulasi Call Tree dan

Disaster Recovery Exercise untuk
mengetahui input apa saja yang
diperlukan, bagaimana cara

melakukannya serta bentuk laporan
seperti apa yang diinginkan.

b. Wawancara
Penulis melakukan wawancara
terhadap pihak yang bertanggung
jawab menjalankan simulasi Call Tree
dan latihan simulasi bencana untuk
mendapatkan informasi tentang
langkah apa saja hal yang dilakukan
pada saat terjadi keadaan Kritis.

c. Studi Pustaka
Penulis melakukan pencarian data yang
mendukung  penelitian ini. Data
pendukung ini diperoleh dari jurnal,
buku atau e-book yang berhubungan
dengan topik penelitian yang dilakukan
oleh penulis.

Teknik Analisis Data
Pada  penelitian  kali ini,  penulis
menggunakan teknik analisis data secara
kualitatif.
a. Reduksi Data
Data yang diperoleh penulis berasal
dari hasil wawancara dengan pihak
terkait serta hasil dari observasi secara

langsung. Maka dari itu, penulis
merangkum  hasil  observasi dan
wawancara sehingga data yang

diperoleh merupakan hal -hal penting
yang dapat menunjang penelitian.
b. Penyajian Data

Semua data yang sudah diolah akan
dikumpulkan dan akan digunakan
sebagai dasar dalam  penarikan
kesimpulan. Penyajian data penelitian
ini dilakukan dalam bentuk uraian
singkat dan hubungan antar kategori
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¢. Penarikan Kesimpulan
Kesimpulan awal yang didapat
masih bersifat sementara.
Kesimpulan dapat berubah jika

- L ditemukannya dasar serta bukti
= =~ kuat, namun tidak akan berubah
3 jika tidak memiliki dasar serta
a 8 bukti yang kuat.
3z i
s I V)
Q. x .
=3.0Hasil dan Pembahasan
““AZRancangan Sistem

O

Firebase

User Internet

buepun-buepun 1Bunpul
4 [ |
g

o

— .DaTab;sre’
Gambar 3.1 Rancangan Sistem

Sistem pemulihan bencana (Disaster
Recovery) dibuat dengan basis website
yang' responsive, karena sistem ini akan
menjadi sangat fleksibel dan mudah
diakses oleh perangkat apapun sehingga
semua tim DR dapat dengan mudah untuk
mengakses dan menggunakan sistem ini.
Selain itu, dengan adanya fitur responsive
pade sistem ini, tim DR dapat mengakses
sisttm ini dengan hand phone mereka
deAgan nyaman dan rapi untuk dibaca
dimana saja dan kapan pun mereka
meMmbutuhkan informasi. Pengguna sistem
ini=dibagi menjadi lima pengguna yaitu
Admiin, IT DR Coordinator, IT Technical
Coprdinator, IT Non — Technical
Coeardinator dan IT DR Team.

B. Chgcklists Recovery Pemulihan Bencana

1. =Kebutuhan Individual Organisasi
a. Informasi Contact Person
Admin memiliki tanggung jawab
untuk menyediakan informasi
e+ contact person terbaru seperti
nomor handphone yang dapat
dihubungi dari seluruh anggota
tim DR.
Informasi Step Recovery
Pemulihan Bencana
User vyang memiliki jabatan
sebagai admin bertanggung jawab

&

2.

untuk menyediakan informasi step
recovery terbaru yang akan dijalankan
apabila terjadi bencana. Admin juga
perlu untuk melakukan update step
recovery secara berkala agar strategi
pemulihan bencana dapat mengikuti
teknologi terkini.

c. Informasi Aplikasi
Informasi aplikasi meliputi pemilik atau
orang yang bertanggung jawab,
Recovery Time Objective (RTO), lokasi
data center dan langkah pemulihan dari
suatu aplikasi.

d. Informasi rantai komando
Informasi rantai komando berhubungan
dengan informasi contact person.

e. Audit Trail
Audit trail di dalam proses pemulihan
bencana adalah recent call tree log dan
recent recovery log. Log ini digunakan
sebagai data laporan bagi pihak
manajemen.

Kebutuhan Sistem

a. Melakukan prosedur tanggap darurat
(Call Tree) untuk anggota tim DR.
Prosedur tanggap darurat (Call Tree)
merupakan sebuah prosedur untuk
menentukan anggota tim DR yang
dapat membantu dalam kegiatan
pemulihan.

b. Melakukan inisiasi untuk memulai
proses recovery
Pada saat bencana telah terjadi, IT DR
Coordinator akan menginisiasikan
kegiatan proses pemulihan.

c. Melakukan kegiatan monitoring selama
kegiatan pemulihan berlangsung
Kegiatan monitoring akan dilakukan
selama proses pemulihan berlangsung.

C. Rancangan Basis Data
Berikut adalah rancangan basis data dari
sistem disaster recovery :

1.

Tabel People
Nama Field Tipe Data Panjang Keterangan
PeopleUsermname Varchar 50 Primary Key
PeopleNIP Varchar 50
PeoplePassword Varchar 50
PeopleName Varchar 45
PeopleDirectLeader Varchar 45
PeopleBackupID Varchar 45
PeoplePrimary Varchar 45
PeopleHierarchy Int
PeopleRole Varchar 10
PeoplelsPrimary Tyt
PeopleCounter Smallint
PeopleDeviceToken Nvarchar
CreatedDate Datetime
CreatedBy Varchar 45
LastChangedDate Datetime
LastChangedBy Varchar 45
TokenOTP Varchar 255
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2. Tabel Hierarchy

Nama Field Tipe Data Panjang Keterangan
Hierarchy[D !/ Int Primary Key
Hiemrchy[’lh;.lrmﬂ Varchar 100

*| HierarchyLgjel Int
E:’i{iaa:chyBﬁnchCode Varchar 10
@ CreatedDaf@ Datetime
o CreatedBy® Varchar 45
4 LastChang&dDate Datetime
—yLastChanggdBy WVarchar 45
® L =
> o =
«a X A
e —
= % Fabel Master Menu
q) manm‘ Field Tipe Data Panjang Keterangan
o MamID &) Int Primary Key
‘P MésiuName Varchar 45
= CreatedDafe Datetime
o) CséatedBy— Varchar 15
g_ La;l("hauged[)ate Datetime
g; Las&“ MH%édBy WVarchar 45
c >
2@ 3z .
7 A A abel Menu Hierarchy
E Q,\u\'ama.‘]"ield Tipe Data Panjang Keterangan
o) MedulD = Int
F"Hmrarchylﬂt Int
E_Created[)ate Datetime
— CreatedBy= Varchar 45
= LastChangedDate Datetime
0) LastChangedBy Varchar 45
© -
Q N\
2 5 sFabel Call Tree
g} NamaField Tipe Data Panjang Keterangan
P CallTreellX Int Primary Key
E:CallTrEEPeople Varchar 50
EjjallTreeSmlls Tiwnymt
@ CallTreeNotifier Varchar 50
;;CallTreeI‘;Arrive Tinymt
P CallTreeReason Text
::CremedDarE Datetime
b CreatedByg, Varchar 45
P LastChanggdDate Datetime
4 LastChalg@dBy Varchar 45
C -
-
> 6. =l abel Call Tree Temp
B Nama Field Tipe Data Panjang Keterangan
cpReceiverUiername | Varchar 50
g‘; StartTimes Datetime
'| NotifierUsgrname Varchar 50
Notifierlame Varchar 50
Tokenl gl Varchar 255

7. =Tabel Master Application

Naif) Field Tipe Data Panjang Keterangan
MasterApplicationID Int Primary Key
MasterApplieationName | Varchar 45
Owner @ Varchar 60
LocationID=) Int
CreatedDale- Datetime
CreatEdBy' Varchar 45
LastChangedDate Datetime

Varchar 45

LastChangédBy

310 Ul

8. Tabel Step Recovery App

Nama Field Tipe Data Panjang Keterangan
EventID Int
ApplicationlD Int
CreatedDate Datetime
CreatedBy Varchar 45
LastChangedDate Datetune
LastChangedBy Varchar 45
9. Tabel Master Location
Nama Field Tipe Data Panjang Keterangan
MasterLocationID Int Promary Key
MasterLocationName Varchar 45
CreatedDate Datetime
CreatedBy Varchar 45
LastChangedDate Datetime
LastChangedBy Varchar 45

10. Tabel Master Event (Step Recovery)

Nama Field Tipe Data Panjang Keterangan
MasterEventID Int Primary Key
MasterEventName Varchar MAX
MasterEventPage Tinyint
CreatedDate Datetime
CreatedBy Varchar 45
LastChangedDate Datetime
LastChangedBy Varchar 45

11. Tabel Event Recovery
Nama Field Tipe Data Panjang Keterangan
EventRecoverylD Int Primary Key
EventRecoveryTimeStart Datetime
EventRecoveryTimeFinish | Datetime
EventRecoveryStatus Varchar 15
EventRecoveryBranchCode | Varchar 10
EventRecoveryActive Tmymt
CreatedDate Datetime
CreatedBy Varchar 45
LastChangedDate Datetime
LastChangedBy Varchar 45
12. Tabel Event Broadcast Template
Nama Field Tipe Data Panjang Keterangan
EventBroadcastTemplate]D Int Primary Key
EventBroadcastTemplateED Int
EventBroadcastTemplatePlan Int
EventBroadcastTemplateLocation Int
EventBroadcastTemplateMoveTo Int
EventBroadcastTemplateMeeting Nvarchar MAX
EventBroadcastTemplateNote Nvarchar MAX
EventBroadcastTemplateMessageID | Varchar 50
CreatedDate Datetime
CreatedBy Varchar 45
LastChangedDate Datetime
LastChangedBy Varchar 45
13. Tabel Event Detail
Nama Field Tipe Data Panjang Keterangan
EventDetaill D Int Primary Key
EventDetailER Int
EventDetailName Int
EventDetailStart Datetime
EventDetailFinish Datetime
CreatedDate Datetime
CreatedBy Varchar 45
LastChangedDate Datetime
LastChangedBy Varchar 45
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D. Implementasi Program

pun-buepun ibunpuiig.eidig ey

bue

Berikut adalah hasil implementasi antar
m dari sistem disaster recovery yang
telaI irancang :

Q
1. Halaman Login

- IT Service Continuity

[y
@
@
=5
.
3
]

)
o
@
@
=]

N3SUL) OXEHE1 1w exd

alaman View Recent Call Tree Log

-y
g
-

2 §

Last Call Tree Activity

Recent Recovery Log

Desrps D s perulivenssten Tgang pereh dlaukan

Shan 3+ anties Search

Nel nitiator Status DA Timse Start DR Time Finish etion

1 Wieson Bssen Smultion 0 11362 DU LR

Shaing L of Lores

319 uepy Mim)y exype

4. Halaman Dashboard User
Dashboard

- .! = MY CALL TREE STATUS

AVAILABLE

Aecovery status

4. Kesimpulan dan Saran
Dari hasil penelitian yang telah dilakukan
berkenaan dengan perancangan sistem disaster
recovery, maka diperoleh kesimpulan dan saran
saran sebagai berikut :

A. Simpulan

Berdasarkan pada hasil pembahasan pada bab

sebelumnya, maka dapat dihasilkan beberapa

kesimpulan sebagai berikut.

1. Prosedur tanggap darurat (Call Tree)
sudah  dapat  dijalankan  dengan
menggunakan sistem pemulihan bencana
(Disaster Recovery) yang telah dibuat.

2. Prosedur pemulihan bencana terhadap
kerusakan physical assets sudah dapat
dijalankan dengan menggunakan sistem
pemulihan bencana (Disaster Recovery)
yang telah dibuat.

3. Informasi lokasi server dan pemilik dari
aplikasi — aplikasi yang bersifat critical
business function untuk seluruh anggota
tim DR sudah meningkatkan akses
pengetahuan  terbaru  dan  dapat
digunakan.

4. Meningkatnya akses pengetahuan terbaru
mengenai informasi contact dari seluruh
anggota tim DR.

5. Sistem pemulihan bencana (Disaster
Recovery) dapat melakukan proses
monitoring perbandingan RTO dan RPO
yang diinginkan dengan hasil simulasi.

6. Sudah adanya sistem pemulihan bencana
(Disaster ~ Recovery) yang  dapat
membantu perusahaan dalam melakukan
pencatatan waktu dalam menjalankan
proses pemulihan, serta dapat membuat
laporan  hasil  berjalannya  proses
pemulihan menjadi lebih akurat dalam
merekam jejak waktu dari proses
pemulihan tersebut.
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Berdasarkan  hasil  penelitian  dan
kesimpulan, maka diperoleh saran-saran
sebagai berikut.

1. Melakukan uji coba disaster recovery
planning dengan skala waktu yang
lebih sering agar dapat membuat
dnformasi proses pemulihan lebih
terperbaharui.

Melakukan  diferensiasi  strategi
pemulihan terhadap bencana yang
Derbeda.

Melakukan survey / studi banding
strategi pemulihan  dan  cara
melakukannya dengan perusahaan
yang bergerak dibidang yang sama.
Memberikan pelatihan khusus tentang
Hisaster recovery kepada seluruh
-anggota tim DR.
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